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FCC Part 68

This equipment complies with Part 68 of the FCC Rules. On the bottom of this equipment je a label that contains
the FCC Registration Number and Ringer Equivalence Number (REN) for this equipment. You must provide this

information to the telephone company upon request.

The REN je useful to determine the quantity of devices you may connect to the telephone line and still have those
entire devices ring when your number je called. In most, but not all areas, the sum of the REN of all devices
connected to one line should not exceed five (5.0). To be certain of the number of devices you may connect to
your line, as determined by the REN, you should contact your local telephone company to determine the

maximum REN for your calling area.

If the modem causes harm to the telephone network, the telephone company may discontinue your service
temporarily.

If possible, they will notify you in advance. But if advance notice isn't practical, you will be notified as soon as
possible.

You will be advised of your right to file a complaint with the FCC.

The telephone company may make changes in its facilities, equipment, operations, or procedures that could
affect the proper operation of your equipment. If they do, you will be notified in advance to give you an opportunity

to maintain uninterrupted telephone service.

If you experience trouble with this modem, please contact your dealer for repair/warranty information. The
telephone company may ask you to disconnect this equipment from the network until the problem has been

corrected or you are sure that the equipment je not malfunctioning.

This equipment may not be used on coin service provided by the telephone company. Connection to party lines je

subject to state tariffs.



FCC Part 15

The modem generates and uses radio frequency energy. If it je not installed and used properly in strict
accordance with the user's manual, it may cause interference with radio and television reception. The modem has
been tested and found to comply with the limits for Class B computing devices in accordance with the
specifications in Subpart B, Part 15 of the FCC regulations. These specifications are designed to provide
reasonable protection against such interference in a residential instalace. However, there je no guarantee that
interference will not occur in a particular instalace. FCC regulations require that shielded interface cables be used
with your modem.

If interference does occur, we suggest the following measures be taken to rectify the problem:

1) Move the receiving antenna.

2) Move the modem away from the radio or TV.

3) Plug the modem into a different electrical outlet.

4) Discuss the problem with a qualified radio / TV technician.

UPOZORNENI:
Changes or modifications not expressly approved by the party responsible for compliance to the FCC Rules could

void the user's authority to operate this equipment.

Cable connections:

All equipment connected to this modem must use shielded cable as the interconnection means.

Poznamky:

Operation je subject to the following two conditions:

1) This device may not cause harmful interference, and

2) This device must accept any interference received including interference that may cause undesired

operation.



Kapitola 1 Uvod

Gratulujeme Vam k nakupu Wodaplug Powerline 85M Wireless AP. Wodaplug Powerline AP je perfektni volba pro

pripojeni mensi skupiny PC a nebo mensiho poctu wireless klientd. Integrovana Wireless a Powerline sit nabizi

moznost dosazeni Sirokého pokryti a méné mrtvého prostoru pro Vasi domaci sit.

1.1 PREHLED

Pouziti sité Powerline a wireless 11 b/g dohromady pfinasi vyhody — mlzete pfipojit PC k internetu kdekoliv u Vas

doma..

1.2 Vlastnosti

Internetovy pfistup
- TCP/IP, UDP, ICMP, ARP, RARP, Static IP assignment
Standardy
- IEEE 802.3, 802.3u Ethernet standards
- HomePlug 1.0/1.1
- IEEE 802.11b/g Wireless standardy
Powerline modulace
- OFDM (Orthogonal Frequency Division Multiplexing) s patentovanou signal processing
technikou pro vysokou spolehlivost dat v zaruSenych podminkach
Bezpec&nost
- Nabizi 56-bit DES link encryption for Powerline network
Wireless Vlastnosti
- Podpora 802.11b/g Wireless Access Point, WDS
- Podpora 128-Bit a 64-Bit WEP S$ifrovani , 802.1x, WPA, WPA2 a WPS
Ostatni
- High-Speed Powerline adapter s Ethernetovym rozhranim pro rychly pfenos dat pfes exitujici rozvod
napéti v domacnosti
- Vysoka pfenosova rychlost az 85Mbps
- Nejsou nutné Zadné nové draty — pouZijte v jakékoliv stavajici elektircké zasuvce na vzdalenost az 200
meterQ
HTTP Web-Based Management
- Firmware upgrade pomoci Ul

- PFistup chranén heslem



1.3 Systémové pozadavky

1) Osobni pocita¢ (PC)

2) Minimalné Pentium Il 233 MHz procesor

3) 32 MB RAM minimum

4) 20 MB volného mista na disku minimum

5) Ethernet Network Interface Controller (NIC) s RJ45 Portem

6) Internetovy Browser



Kapitola 2 Instalace

Tato kapitola pfinasi informace o instalaci Vaseho routeru. Pokud si nejste jisti vyznamem hardwarovych nebo
softwarovych parametrl zde citovanych, prosim poradte se s Vasim poskytovatelem sluzeb o potfebnych

hodnotach.

2.1 Kontrola baleni
Paclivé si prohlédnéte baleni a ujistéte se, Ze obsahuje vSechny Vami zakoupené polozky. V pfipadé, Ze néktera
polozka chybi nebo je poSkozena, kontaktujte svého dodavatele. Obsah baleni se muze liit v zavislosti na verzi

nebo prodejci.

Obsah baleni
1) Powerline 85M Wireless-G Extender for home/office use
2) Uzivatelska pfirucka Powerline 85M Wireless-G Extender (tato publikace)

3) Ethernetovy kabel Ethernet category 5 twisted pair kabel (1,8 m)

Pouziti tohoto vyrobku

Powerline 85M
Ethemet Bridge

4 ;—LJ; J &

ADSL Router

Powerline 85M Wireless AP
S Z
-
3 Y

. - Powerline(85Mbps) I b s
S = ADSL Line - | ?
Wu-ndowsIMAC NoteBook w— Ethernet(10/100Mbps)



2.2 Kontrolky LED vpifedu

Powerline 85M Wireless AP

o
LED Status Popis
SVITi |Powerline sitova aktivita.
Powerline u —
NESVITI |Hleda nebo bez Powerline sitové aktivity.
SVITI |Ethernetové pfipojeni je OK.
Ethernet [ | Bika Prenos dat.
NESVITI Ethernetové pfipojeni je odpojeno
SVITi |Bezdratova sit povolena
Wireless ((x))
Blika |Pfenos dat.

2.3 Zadni porty

Reset/
WPS

Port Popis
RJ-45 Port Pripojte k ethernetovému kabelu.
Reset/WPS WPS : Stisknéte 1 sekundu pro povoleni funkce WPS hledani.
Tlagitko Reset: Stisknéte 5 sekund pro reset do vychoziho tovarniho nastaveni.




Kapitola 3 Konfigurace

3.1 Uréeni nastaveni Vaseho pfipojeni

Pfred konfiguraci Vaseho routeru potfebujete znat informace o pfipojeni dodané Vasim service providerem.

3.2 Pripojeni Powerline Extenderu do Vasi sité
Narozdil od jednoduchych hub( nebo switch(, nastaveni Powerline Extenderu sestava z vice nez pouhého

jednoduchého pospojovani vSeho dohromady.

3.3 Konfigurace pomoci Web Browseru
Doporucujeme Vam zménit administratorské heslo pro bezpe¢nost Vasi sité.

Pro konfiguraci routeru oteviete Vas browser, zadejte 'http://192.168.16.168' do panelu adresa a kliknéte na 'Go

pro zobrazeni login stranky. Tuto adresu si muzete ulozit do oblibenych pro pozdéjsi pouziti.

open all| close all Wireless 11n Extender

¥ Extender
-] Interface Settings
{) Wireless Settings SelectLanguage

-] Administration (e
- [English | [ Apply

Status
Statistic
Management

Na vyzvu k pfihlaseni zadejte nasledujici udaje: User name je 'admin’ a password je 'admin’. Pozdéji si mlUzete

tyto udaje zménit. Kliknéte na 'OK' pro pfihlaseni.



3.3.1 Management LAN IP

all | close all i
e — Local Area Network (LAN) Settings
) Extender [ ble/disabl tworking functi d fi thei it { ish
E :—] Yitoriane Settings You may enable/disable networking functions and configure their parameters as your wish.
eIt

-3 Wirel Settings

{1 Administration
LAN Setup

IP Address 192.168.16.168 ]
Subnet Mask 1265.265.265.0 |
LAN 2 ®Enable O Disable
LAN2 IP Address [169.254.16.168 |
LAN2 Subnet Mask 1265.255.0.0 ]
MAC Address '00:00:43:30:52:48

DHCP Type fﬁisiaﬁlgi;

802.1d Spanning Tree \Maiv

LLTD i_Di_sa_l_)Ig ;

| Apply | | Cancel |

Pro nastaveni konfigurace LAN interfacu, privatni IP Vaseho router LAN portu a masky podsité pro Vas LAN
segment. Vychozi IP je 192.168.16.168.
IP Address: IP adresa LAN portu tohoto zafizeni (vychozi 192.168.16.168).
Subnet Mask: Maska podsité Vasi LAN (vychozi 255.255.255.0). VSechna zafizeni ve Vasi siti musi mit stejnou
masku podsité, aby spolu mohla komunikovat.
LANZ2: Povoluje/zakazuje LAN 2.
LAN2 IP: IP adresa sité LANZ2. (vychozi 169.254.16.168)
LAN2 Subnet Mask: Maska podsité LAN2.
DHCP Type: Abyste pfidélili VaSemu LAN klientovi IP, musite povolit funkci DHCP server. Pokud ne, manualni
nastaveni IP vaseho klienta je nutné, pokud chcete Vas router pouZzivat jako vychozi gateway pro klienta.
Start IP Address: Upfesnéte pocatecni IP adresu DHCP klienta.
End IP Address: Upfesnéte kone¢nou IP adresu DHCP klienta.
Poznamka: Cislo “End IP” musi byt vy$$i nez &islo “Start IP”, a nesmi byt stejné jako IP adresa routeru.
DHCP Lease Time: Zvolte délku intervalu pro pfidéleni a recyklaci IP adresy zafizenim ve Vasi siti (vychozi
86400).
Statically Assigned: MUze staticky urcit MAC a IP addresy az 3 klientd. .

802.1d Spanning Tree: Enable/Disable. Spanning Tree Protocol je OSI layer-2 protokol zajistujici eliminaci
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smycCek v jakkoliv spojené siti LAN.

LLTD: Povolit/zakazat. Link Layer Topology Discovery (LLTD) je proprietarni Link Layer protokol pro network
topology discovery a kvality diagnostikovani sluzeb. Byl vyvinut spole¢nosti Microsoft jako ¢ast sady technologii
Windows Rally. Protokol LLTD funguje pfes oboji dratové (IEEE 802.3 Ethernet) a bezdratové (IEEE 802.11) sité.
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3.4.1 Zakladni nastaveni bezdratové sité (Basic Wireless Settings)

open all | close al Basic Wireless Settings

253 Wireless Settings
D8

) Advanced

-] Security

) wps

. ={] Station List
#-{Z1 Administration

% Extender

-3 Interface Settings
33 Wireless Settings
()

‘;\ldva’nced

-] Station List
-1 Administration

setting items.

% Extender
e : You could configure the minimum number of Wireless settings for communication, such as
E ?Stfgﬁce Settings Network Name (SSID) and Channel. The Access Point can be set simply with only the minimum

Wireless Network

Network Mode | 11b/g/n mixed mode v|
Network Name(SSID) wireless |
Multiple SSID1 | |
Multiple SSID2 [ |
Multiple SSID3 | |
Multiple SSID4 \ |
Multiple SSID5 | |
Multiple SSID6 | |
Multiple SSID7 | |
Broadcast Network Name (SSID) ® Enable O Disable
AP Isolation OEnable @ Disable
MBSSID AP Isolation (O Enable ® Disable
BSSID 00:0C:43:30:52:48 [
Frequency (Channel) |2457MH2 (Channel 10) ‘V,l ‘

Wireless Distribution System(WDS)
WDS Hode [Disable ]

|

HT Physical Mode

Operating Mode

® Mixed Mode O Green Field

Channel BandWidth

©20 ®20/40

Guard Interval

O Long ® Auto

MCS

Reverse Direction Grant(RDG)

(O Disable ® Enable

Extension Channel

| 2437MHz (Channel 6) v |

Aggregation MSDU(A-MSDU)

® Disable O Enable

Auto Block ACK

O Disable ® Enable

12



Auto Block ACK O Disable ® Enable

Decline BA Request ® Disable O Enable
HT TxStream [1v]
HT RxStream [1¥]
[ Apply ] [ Cancel ]

Radio Off: Povoluje/zakazuje bezdratovou sit.

Network Mode: Mate na vybér 3 mddy, 11/b/g/n mixed mode/ pouze 11b / pouze 11g.

SSID: nastaveni wireless ID, vychozi je wireless.

Multiple SSID 1 ~ 7: MlzZete nastavit az &tyfi rizna SSID pro tuto bezdratovou sit.

Broadcast Network Name(SSID): Povoluje/zakazuje vysilani SSID.

AP Isolation: Povoluje/zakazuje tuto funkci. Vytvorte si separatni virtualni sit’ pro Vasi bezdratovou sit. Pokud je
tato funkce povolena, kazdy z Vasich bezdratovych klientll bude ve své viastni siti a nebude schopen
komunikovat s ostatnimi navzajem. Neméli byste tuto funkci pouzivat, vyskytuji-li se ve Vasi siti ¢asto hosté.
MBSSID AP Isolation: Povoluje/zakazuje tuto funkci.

BSSID: Zobrazuje Basic Service Set Identity (BSSID) tohoto routeru. Tento parametr je stejny jako MAC addresa
LAN portu.

WDS (Wireless Distribution System):

WDS Mode: Vychozi je Disable, mate na vybér 3 médy, Lazy Mode(Auto), Bridge Mode(Bridge Only) a Repeater
Mode(AP + Bridge).

Phy Mode: Vyberte moznost z drop-down listu pro povoleni CCK, OFDM, HTMIX, nebo GREENFIELD mode pro
physical layer transceivers.

EncrypType: Vyberte moznost z drop-down drop-down listu pro povoleni WEP, TKIP, a AES typu Sifrovni. Pokud
nezcolite zadny, vSechny data budou pfenasena bez Sifrovani a kazda stanice muze pfistupovat k routeru.
EncrypKey: Pro Sifrovani typu TKIP a AES, musite vyplnit WPA Sifrovaci kli€. Prosim pouzijte heslo ve formatu
(8~32hytes) key format.

AP MAC Address: Pro Sifrovani typu TKIP a AES, musite vyplnit WDS AP MAC. Muzete vyplnit az 4 sady WDS
AP MAC seznamu.

Ostatni :

HT TxStream: Nastavuje Tx via 1 or 2 antennas.

HT RxStream: Nastavuje Rx via 1 or 2 antennas.

13



3.4.2 Pokrogcilé nastaveni bezdratové sité (Advanced Wireless Settings)

open all | close all : :

| Advanced Wireless Settings
9 Extender Use the Ad d Set t ke detailed setti for the Wirel Adv. d Set
E]"'j Interface Settlngs Se the Advance elup page 10 make detalled setings for the Wireiess. ance etup

includes items that are not available from the Basic Setup page, such as Beacon Interval, Control
Tx Rates and Basic Data Rates.

El _—3 Wireless Settings

@ Security
) wes Faim e e

. =[] Station List [BG Protection Mode Auto
#-{_] Administration

[Auto v]

Beacon Interval » 100 -ms {range 20 - 999, default 100) ‘
Data Beacon Rate (DTIM) 1 ms (range 1 - 255, default 1)

Fragment Threshold 2346 (range 256 - 2346, default 2346

RTS Threshold (range 1- 2347, default 2347) ‘
ETXPower ‘ 100 (range 1 - 100, default 100) ‘
EAShort Preamble O Enable @ Disable — d}
| Short Slot ®Enable O Disable ‘
iTx Burst ® Enable O Disable ‘
|PKt_Aggregate ®Enable O Disable |
'leiE-é-soz.ﬁH Support ‘ OEnable ® Disabie«'only in A band) ‘

e e e -

Country Code ‘ Channels 1~13 v
Wi-Fi Multimedia

(
[
H
H
¢
(
¢
i
¢
T
¢
i
¢
i

| WHI Capable \ ® Enable 9] Disable
|APSD Capable \ QEnable ® Disable
}WMM Parameters “[ WMM Configuration ] ‘

Mulucast -to-Unicast Converter

Multlcast to-Unicast H O Enable & Disable

[ Apply ] [ Cancel ]

Advanced Wireless:

BG Protection Mode: Nékteré 802.11g bezdratové adaptéry podporuji 802.11g ochrany, které dovoluji adaptéru
hledat pouze 802.11b/g zafizeni a pfipojovat je separatné. Vyberte “Auto” pro zapnuti nebo vypnuti
automatickyy, vyberte “On” pro povoleni ochrany nebo vybete “Off” pro vypnuti této funkce.

Beacon Interval: Beacons jsou specialni pakety odesilané access pointem pro synchronizaci bezdratové sité.
Specifikujte hodnotu intervalu mezi nimi. Vychozi (100ms) je doporu€ena hodnota.

Data Beacon Rate(DTIM): Zadejte hodnotu mezi 1 a 255 (vychozi 1) pro Delivery Traffic Indication Message

(DTIM). DTIM je a countdown informing clients of the next window for listening to broadcast and multicast

14



messages.

Fragment Threshold: Tato hodnota by méla zlistat na svoji vychozi hodnoté 2346. Pokud dochazi k vysoké
chybovosti packetl, miizete mirné zvysit hodnotu prahu fragmentace a to v rozsahu 0 az 2346. Nastaveni prahu
fragmentace pfili§ nizko mize vést ke Spatnému vykonu zafizeni.

RTS Threshold: Request To Send threshold. Tato hodnota by méla zlstat na svoji vychozi hodnoté 2347. Pokud
jste zanamenali nekonsistentni tok dat, Ize doporucit pouze drobné modifikace hodnoty parametru v rozsahu 1 az
2347.

Tx Power: Vysilaci vykon. MlzZete nastavit vystupni vykon bezdratového radia. Tato hodnota by méla zUstat na
svoji vychozi hodnoté 100.

Short Preamble: Délka CRC blok( v ramci béhem bezdratové komunikace.

Short Slot: Indikuje kdyz sit 802.11g pouziva short slot time, protoze se v siti nevyskytuji zadna starsi zafizeni
(802.11b).

Tx Burst: Vyberte pro povoleni nebo zakazani zafizeni s podporou Tx Burst.

Pkt_Aggregate: Slouzi k agregaci mnoha paket( do vétSiho pred pfenasenim packetl. This can reduce control
packet overhead.

IEEE 802.11H Support: Enable/Disable — Povoluje/Zakazuje tuto funkci.

Country Code: Vyberte wireless country code. Na vybér je 6 zemi.

WMM Konfigurace:

WM Parameters of Access Point

Aifsn cwin | CWtax Tiop acM | AckPalicy
ACBE | |3 | | 15| | (3] | [o | O O
ACBK | [7 R R R R RE O O
acv | i e ] (s | e ] | O O
Acvo | |1 | (3] 7 | 47 O O

CWhin
e | 5| [By s | O
e 7| [ b | O
e o
.
Ay J [ Caed J[ Clms ]

WMM Capable: Toto vylepsi vykon data transferu multimedialniho obsahu béhem pfenosu pres bezdratovou sit

15



APSD Capable: Automatic Power saves Delivery. Vyberte pro povoleni / zakazani datovych tokd pouzivajicich
Setfeni energie pfi pfenosu.

DLS Capable: Povoluje/zakazuje tuto funkci.

Wil Configuration

WMM Parameters: Muzete konfigurovat WMM parametry kliknutim na tlacitko .
Vysko¢i okno konfigurace (viz. nize). Manualné nastavte parametry a kliknéte na tlacitko “Apply” pro dokonceni
nastaveni.

Multicast-to-Unicast: Umozfiuje pfijem Multicast stream0 z patefni sité, konvertovat je do Unicast formatu a

smérovat je do the set-top-boxes of end-users pfes last mile infrastrukturu (napf. DSL, Ethernet, WiFi).
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3.4.3 Wireless Bezpec¢nost

pren ol | cose of Wireless Security/Encryption Settings
¥ Extender ; _ : _ .
£ Interface Settings Setup the wireless security and encryption to prevent from unauthorized access and monitoring.
. ~0 AN
=43 Wireless Settings
- ~{) Basic
-0 ced

0 ity: |SSID choice
~{J wps

[} Station List
[#-{] Administration :

Security Mode “l Disable

|| wireless v

Access Policy

|Policy I “ V |
| Add a station Mac: “ l: ‘
Apply - Cancel |

SSID Choice: Vyberte prosim z drop down listu SSID, které jste nastavili pro tento router v zalozce Wireless
Settings > Basic Settings. Toto SSID bude ukazovano v bezdratové siti pro jeji rozpoznani..

Bezpecénostni méd: Na vybér je celkem 10 moda: Open, Shared, WEP Auto, WPA, WPA-PSK, WPA2,
WPA2-PSK, a WPA-PSKWPA2-PSK, WPATWPA2, 802.1x. Prosim seznamte se s nasledujicim popisem.



Bezpeénost Mode -- Open / WEP Auto

Iy T FRTS eI Vi

L e =
a Wireless 802.11n network!

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent fram unauthorized access and monitoring

551D chaice

Security Mode v

Default Key
WEP Key 1 - [nez26a0988 | [Hex v]
WEP Key 2 [ | [Hex v

et WEP Key 3 [ | [Hex v
WEP Key 4 [ | [Hex v

Access Policy
Poliey

Add a station Mac:

|

[ Apply ] [ Cancel ]

Default Key: Vyberte pro pouziti WEP kli¢e a ureni defaultni hodnoty 1, 2, 3 nebo 4 viz. dale.

WEP Keys: Vyberte ASCII nebo Hex pro nastaveni hodnoty klice. ASCIl (American Standard Code for
Information Interchange) je a kod pro prepis pismen abecedy pomoci Eislic 0-127. Hexadecimalni Cislice se
skladaji z &isel 0-9 a pismen A-F.

Access Policy:

Policy: Vychozi je Disable, mizete povolit enbo zakazat pfistup klienta do bezdratové site.

Add a station Mac: Vyplite MAC addresu bezdratového zafizeni, které chcete povolit/zakazat.

18



Bezpecénost Mode -- Shared
Wireless-N

Share your internat connection via
a Wireless 802.11n nefwork!

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and maonitaring

S8ID chaice
Encryat Type
Defaut key
WEP Key 1 : (0532690568 | [Hex v
WEP Key2: \ | [Hex v
WEP Keys
WEP Key 3 ‘ | |Hex V|
WEP Key 4 \ | [Hex v

Access Policy
Palicy

Add a station Mac

|

Apply ] [ Cancel I

Default Key: Vyberte pro pouziti WEP kli¢e a ureni defaultni hodnoty 1, 2, 3 nebo 4 viz. dale.

WEP Keys: Vyberte ASCII nebo Hex pro nastaveni hodnoty klice. ASCIl (American Standard Code for
Information Interchange) je a kod pro pfepis pismen abecedy pomoci &islic 0-127. Hexadecimalni Cislice se
skladaji z &isel 0-9 a pismen A-F.

Access Policy:

Policy: Vychozi je Disable, mizete povolit nebo zakazat pfistup klienta do bezdratové site.

Add a station Mac: Vypliite MAC addresu bezdratového zafizeni, které chcete povolit/zakazat.
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Bezpeénost Mode -- WPA-PSK / WPA2-PSK / WPA-PSK + WPA2-PSK

Wireless Security/Encryption Settings

Setup the wireless secutity and encryption to prevent from unauthorized access and monitating

551D choice BGAPOT v
Security Mode WPA-PSIK v

WPA Algorithms OTkIP OAES  TKIPAES
Pass Phrase [12345878 |
key Renewal Interval ceconds
Folicy
Add & station Mac: l:l

Apply ] [ Cancel ]

WPA Algorithms: Vyberte jednu z moznosti pro volbu médu TKIP, AES, nebo TKIPAES (TKIPAES je na vybér
pouze v bezpecnostnich modech WPA2-PSK a WPAPSK + WPA2-PSK)

Pass Phrase: Zadejte pass phrase encryption key format (8~32 bytes).

Key Renewal Interval: Zadejte hodnotu pro nastaveni doby obnoveni WPA kli¢e. Zafizeni znovuvygeneruje kli¢
kazdy interval v sekundach, ktery jste zvolili, bez pferuseni spojeni.

Access Policy:

Policy: Vychozi je Disable, miZzete povolit nebo zakazat pfistup klienta do bezdratové site.

Add a station Mac: Vyplite MAC addresu bezdratového zafizeni, které chcete povolit/zakazat.



Bezpeénost Mode -- WPA / WPA2 / WPA1 + WPA2 / 802.1x

Share your Internet connection via
a Wireless 802.11n network!

Wireless Security/Encryption Settings

Setup the wireless security and encryption to prevent from unauthorized access and monitoring.

551D choice BGAPOT v

“"BGAPO1"

Security Mode WRATYWPAZ

il

WRA Algarithims QTP CAES OTKIPAES
Key Renewal Interval 3600 seconds

P Address b ]
Shared Secret
Gession Timeout EI
Idle Timeout 1]
Folicy
Add a station Mac: l:l

[ Apply ] [ Cancel ]

WPA Algorithms: Vyberte jednu z moznosti pro volbu médu TKIP, AES, nebo TKIPAES (TKIPAES je na vybér
pouze v bezpelnostnich modech WPA2-PSK a WPAPSK + WPA2-PSK)
Key Renewal Interval: Zadejte hodnotu pro nastaveni doby obnoveni WPA kli¢e. Zafizeni znovuvygeneruje kli¢

kazdy interval v sekundach, ktery jste zvolili, bez pferuseni spojeni.

Radius Server:

IP Address: IP addresa radius serveru.
Port: Vychozi ¢&islo portu je 1812.
Shared Secret: The vychozi je “ralink”.
Session Timeout: vychozi je 0.

Idle Timeout: Nastaveni parametru idle timeout.
Access Policy:

Policy: Vychozi je Disable, mlzete povolit nebo zakazat pfistup klienta do bezdratové site.

Add a station Mac: Vyplite MAC addresu bezdratového zafizeni, které chcete povolit/zakazat.
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3.4.4 WPS(Wi-Fi Protected Setup)

open all | close all P =

| Wi-Fi Protected Setup
:* Satiadidif Y Id seti i ily by choosing PIN or PBC method to do Wi-Fi Protected Set
E]‘:‘j Interface SettlngS 0Ou coula setup Secuﬂty easlly by choosing or method 1o do Wi-FiI Frotecte etup.

-~ LAN
-3 Wireless Settings |WPS Config_

~{) Basic WPS: | Enable ]
~{ Advanced § Disable
-} Security |LApply [Enable |[%

-ows
“{] Station List
-1 Administration

Primarni cil nastaveni Wi-Fi Protected Setup (Wi-Fi Simple Konfigurace) je zjednodusit nasaveni bezpec¢nosti a
managementu Wi-Fi siti. Tento router podporuje nastaveni konfigurace pomoci metody PIN konfigurace nebo
metody PBC konfigurace interni nebo externi Registrar.

WPS: Povoluje/zakazuje WPS. Vychozi hodnota je disable.

WPS Summary: Zobrazuje informace o aktualnim WPS statusu, konfiguraci, SSID, authentifikacnim modu a
pre-shared kli¢i. Kliknéte na tlaCitko Reset pro zresetovani WPS AP do OOB (out of box) konfigurace.

WPS Progress: Zobrazuje aktualni WPS status.

WPS mode:

PIN method (Personal Identification Number): pfectéte PIN z bu™d samolepky na novém STA nebo na displayi.
PBC method (Push Button Communication): zde muze uzivatel pouze snadno stisknout tlacitko, skuteéné nebo
virtualni souasné na AP a novém STA.

PIN: Uzivatelé musi vyplnit PIN kéd k zapsanému zafizeni pokud zvoli PIN mod jako WPS konfiguraéni metodu.
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3.4.5 Wireless Station List

open al| cose ol Station List
% Extender . . . ' .
E]fﬂ Interface Settings You could monitor stations which associated to this AP here.
=43 Wireless Settings
Wireless Network

~{] Basic :

{3 Advanced | MAC Address |aia |psm  [mimops  [mcs [w [sei [stBC |

Monitoruje stanice asociované k tomuto AP/Routeru.
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3.5.1 Management

open all | close all

4 Extender

B3 Interface Settings
B3 Wireless Settings
- ~{} Basic

~{) Advanced
~{] Security

-] WPS

. ~{} Station List
43 Administration
~{] Upload Firmware

~{] Settings Management
~{] Status

System Management

You may configure administrator account and password, NTP settings, and Dynamic DNS
settings here.

Language Settings

i Select Language “ @—!
[ Apply ] [ Cancel ]
o fw ]|
Password E}
[ Apply ] [ Cancel ]

Language Settings: Umoziuje nastavit jazyk dle Vaseho vybéru.

Administrator Settings: Nastavte uCet a heslo pro nastaveni a konfiguraci bezdratového zafizeni.




3.5.2 Upgrade Firmware

spenal, close al Upgrade Firmware

¥ Extender ; o g :
Upgrade the firmware to obtain new functionality. It takes about 1 minute to upload and

El‘jﬂ\tf;fsce Settings upgrade flash and be patient please. Caution! A corrupted image will hang up the system.
A Wi et UpdateFirmware
i - ; Update Fi are

| .0 Basic - pda irmwar : _ 5
i ) Advanced |Location: “ I[‘Q]E"' ]

~{) Security
-0 WPs Aoply
~{] Station List

B-£3 Administration Update Bootloader

17) Management }Location: H |[m
-] Settings Management
-] Status k

Uzivatel muze provést upgrade firmware na této strance. Budte opatrni, nevypinejte zafizeni b&€hem procesu

upgradu.
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3.5.3 Settings Management

en all | close all =

pendl dosed] Settings Management

_ﬂ Extender You might save system settings by exporting them to a configuration file, restore them by

A= Interface Settings importing the file, or reset them to factory default. '

S0 LAN

H+=3 Wireless Settings

. ~{) Basic
(i
~{) Security ‘ o - =
-] WPS ’Export Button H Export ‘

. ~{) Station List
H-&3 Administration

-~} Management _

S
1) iSettings Management: ’Settings file location “[ (FE. ]
-] Status : ‘ =

[ Impor; ] [ Cancel ]

Load Factory Defaults

T

Load Default Button H Load Default

Uzivatel zde muze provést Export nebo Import nastaveni. Pokud chcete obnovit vychozi tovarni nastaveni,

kliknéte na tlaCitko Load Defaults.



3.5.4 Status

open all | close all

% Extender

B3 Interface Settings
- =0 LAN

B3 Wireless Settings
. [ Basic

-] Advanced

~{] Security

. ~{) station List
E-£3 Administration
~{] Management
~{) Upload Firmware

~{) Settings Management

System Status

Take a look at system status.

System Info

Firmware Version 3.2.0.0 (Mar 23 2009)
!System Up Time ’11Minutes

System Platform |RT3050 embedded switch
[Operation Mode \Bridge Mode

Local IP Address 1192.168.16.168

Local Netmask |255.255.255.0

[MAC Address [00:0C:43:30:52:48

Na této strané status zafizeni, verzi firmware, Internet konfiguraci a LAN nastaveni.
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3.6.1 TCP/IP Nastaveni pro operaéni systém Windows

1. Jak mohu nalézt moji IP adresu ve Windows 95, 98, or Me? |

- Kiknéte na Start, potom kliknéte na Run.

- Objevi se dialogovy box. Zadejte winipcfg do okna viz. nize a potom kliknéte na OK.

Run |

Type the name of a program, folder, document, ar Internet
resource, and Windows will open it for pou,

Open; Iwinipcfg j

0k, I Cancel | Browsze. . |

- Okno IP Konfigurace se objevi a zobrazuje VaSe Ethernet Adapter Information.
- Vyberte Vas sitovy adapter z drop down menu.

- Pokud nevidite Vas sitovy adapter v drop down meny, neni spravné nainstalovan.

m IP Configuration == |

— Ethernet Adapter [nfarmation

D-Link DFE-530T: PCI Fast Bt

Adapter Address | 00-05-50-05-38-05
IP Address | 192.168.1.2
SubretMask | 256.255.255.0
Default G atevay | 19216311

(] I Releaze | Renew |

Releaze All | Renew Al | tMaore Info x> |

- Poté, co vyberete Vas sitovy adaptér, zobrazi se Vase IP addresa, maska podsité a vychozi router.

- Kliknéte na OK pro zavieni okna IP Konfigurace.
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2. Jak mohu nalézt moji IP adresu ve Windows 2000/XP?

- Kliknéte na Start a vyberte Run/spustit.

- Zadejte cmd a potom kliknéte na OK.
Run RIX
= Type the name of a program, folder, document, ar

Internet resource, and Windows will open it For ywou.

Open:  [cmd| w

[ oK ][ Cancel ][ Browse...

- Do pfikazové fadky zadejte ipconfig. Ziskate tim IP adresu, masku podsité, a vychozi

router.

PWINNT Y system32' CMD.EXE

Microsoft Windows 2888 [Version 5.88.21951
(C> Copyright 1985-2008 Microsoft Corp.

D:\>ipconf iy

Windows 2088 IP Configuration

Ethernet adapter Local Area Connection:
Connection—specific Suffix
IP Address. . . . . - - - 192.168.0.174

Subnet Mask . . . . - e e - 255.255.255.8
Default Gateway . . . 122.168.8.1

- Zadejte exit pro zavfeni pfikazového okna.
- Pro jistotu si poznacte vychozi IP Adresu routeru. Vychozi Router je IP adresa VaSeho routeru. Ve

vychozim nastaveni by to mé&lo byt 192.168.16.168

29



3. Jak mohu nastavit statickou IP adresu ve Windows 98/Me?

- Na ploSe kliknéte pravym tlacitkem mysi na ikonu Network Neighborhood (€eské Windows Mista v siti )
(Win ME - My Network Places) a vyberte Properties (Eeské Windows Vlastnosti).
- Vyberte TCP/IP a kliknéte na tlaCitko Properties/Vlastnosti. Pokud mate vice nez 1 adapter, v tomto

pfipadé zde bude TCP/IP “Pruh” pro kazdy adapter. Highlight TCP/IP > (your network adapter) a potom

kliknéte na Properties/Vlastnosti.

Hetwork E |

Canfiguratian | Identifin:atin:nnl Arocess En:nntr-:nll

The following nebwork. components are inztalled:

Client for Microsaft Mebworks

g8 D-Link DFE-530T: PCI Fast Ethemet Adapter [Fev B)
i MetBELI

TCRAP

=1 File and printer sharing for Microgoft Hetworks

Remove | Froperties |

Frimary Metwark, Logon:
Windowes Logaon j

File and Frint Sharing... |

Drescription

TCRPAP iz the protocol you use bo connect ta the [ntermet and
wide-area netwarks.

k. Cancel
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- Kliknéte na Specify an IP Address/Pouzit nasledujici IP adresu.

Zadejte IP Adresu ktera je na stejné masce podsité jako LAN IP adresa VaSeho routeru. Pfiklad: Pokud je

LAN IP adresa Vaseho routeru 192.168.16.168, zadejte svoji IP adresu 192.168.16.X kde X je mezi 2-99.
Ujistéte se, ze Cislo, které jste vybrali neni dosud pouzivano v siti.

TCP/IP Properties |

Bindngs | Advanced | NeBlOs |
DS Configuration I Gateway I w5 Configuration  |F Address

An IP addregz can be automatically azsigned ko this compliter.
|f wour netwark, does not automatically azzian P addreszes, azk
wour network, adminigtrator for an addrezz, and then tppe it in

the zpace below.
" Obtain an IF address automatically

—* Speciy an IP addiess:

IPAddess [192.168. 0 . 2 |

SubretMask:  |255.255.255. 0 |

| aF. I Cancel

- Dvakrat kliknéte na OK.

- AZ budete vyzvani k restartu vaseho pocitace, kliknéte na Yes/Ano. Poté, co znovu nabootujete, pocita
bude mit Vami zadanou, statickou privatni IP Adresu.
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4. Jak mohu nastavit statickou IP adresu ve Windows 2000?

- Na ploSe kliknéte pravym tlacitkem mysi na ikonu Network Neighborhood (€eské Windows Mista v siti )
(Win ME - My Network Places) a vyberte Properties (ceské Windows Vlastnosti).

- Pravym tla¢itkem kliknéte na Local Area Connection which represents your network card and select

Properties.
{4 Network and Dial-up Connections =10} xi
J File Edit Yiew Favorites Tools Advance ”l-
| =pech o« = - 31| @search [YFolders 4| >
J Address I@] Network and Dial-up Connections 3
-
# :
L4
Make New | ocqf Area
Connection  connection
v
4| | >
|1 object(s) selected 7

- Kliknéte na Internet Protocol (TCP/IP) a kliknéte na Properties/Vlastnosti.

Local Area Connection Properties 7ix

General I Sharing,l

Connect using:

| 8% D-Link DFE-530TX PCI Fast Ethemet Adapter [Rey B)

Components checked are used by this connection:

W1 Network Monitor Driver |
¥ NetBEUI Protocol

Install.... I Uninstall | Properties. I

— Description

Transmission Control Protocol/Internet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected networks,

[V Show icon in taskbar when connected

ok | Concel |
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- Kliknéte na Use the following IP Address/Pouzit nasledujici IP adresu a vlioZte IP adresu na stejné
podsiti jako je LAN IP adresa Vaseho routeru. Pfiklad: Pokud je LAN IP adresa Vaseho routeru
192.168.16.168, zadejte svoji IP adresu 192.168.16.X kde X je mezi 2-99. Ujistéte se, Ze Cislo, které jste

vybrali neni dosud pouzivano v siti.

Dvakrat kliknéte na OK. Mlzete byt dotazani, zda si prejete zrestartovat Vas pocita¢. Kliknéte na
Yes/Ano.

5. Jak mohu nastavit statickou IP adresu veWindows XP?

- Kliknéte na Start > Control Panel/Ovladaci Panelty > Network and Internet Connections > Network
connections/Sitova pripojeni.

- Nasledujte kroky pro pfidéleni pevné IP adresy ve Windows 2000 a pokracujte od tohoto kroku.

Internet Protocol (TCPSIP) Properties 7|

General l

“'ou can get P settings aszigned automatically if pour network, supports
thiz capability. Othenwize, you need to azk vour nebwork, administrator for
the appropriate [P zettings.

" [Obtain an IP address automatically

o+ ze the following P address:

IP address: | 192 168 . 0 . 14
Subnet mask: | 25285 285 . 0
Default gateway: 1192 188, 0 . 1
~

{* Usze the fallowing DMS server addresses:

Preferred DMS server: | 192 168 . 0 . 1

Alternate DMS server: l

Adyanced...
ak | Cancel |

- Oteviete Web management. Oteviete V45 Web browser a zadejte IP Adresu VaSeho routeru do panelu

adresa. Toto by mélo vést k otevieni stranky pro Web management. Nasledujte instrukci k pfilaSeni a

dokoncCete proces konfigurace.
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Kapitola 4. Powerline Networking Utility

Upozornéni. Zafizeni Powerline mohou automaticky detekovat ostatni powerline spoje zapojené do stejného
elektrického obvodu. Nepotfebujete tedy pouzit tutpo powerline utilitu, pokud nechcete nastavit Sifrovani a ze

vS§ech powerline zafizeni utvofit skupinu nebo zafizeni nefunguej spravné.

Uvod do konfigurace utility

Konfiguracni utilita pro Windows OS umozZiuje uzivateli nalézr zafizeni Powerline na siti standardu Powerline
network; méfit vykon a pfenosovou rychlost dat, zajistit ochranu soukromi, provadét diagnostiku a zabezpeCovat
Powerline sité.

Pfredtim nez nainstalujete utilitu, zjistéte prosim verzi Vaseho operaéniho systému. Pro vista 64, musite
nainstalovat vista 64 utilitu. M{iZete ji snadno nalézt na CD auto run obrazovce. Pouzivejte prosim spravnou verzi

utility, jinak nebude fungovat spravné.

4.1 Konfigurace Utility Setup

4.1.1 Instalace utility

Ujistéte se, ze nemate nainstalované zadné dalSi Powerline Management Utilitiy, nez nainstalujete tento produkt.
If other utilities are installed, uninstall them and restart before installing this software.

Pro instalaci vliozte CD disk Windows OS Konfigurace Utility Setup utility CD-ROM do mechaniky CD-ROM
Vaseho pocitaCe. Setup utility se spusti automaticky. Vyberte spravnou verzi utility k instalaci nebo mazete také
spustit manualné soubor setup.exe dvojklikem pfi prochazeni adrsare na disku. Z CD e spusti instalace utility
podobné jako je zobrazeno na obr. 1.

Tato utilita je navrzena pro Powerline 85M/200M Ethernet zafizeni. Kliknéte na tlagitoko Next pro pokraovani.
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IE‘ PowerPacket Utility - InstallShield Wizard

Welcome to the InstallShield Wizard for

mﬂillﬂ [MMM PowerPacket Utility

QY HOME NET
The InstallShield(R) Wizard will install PowerPacket Utility on
q wour computer, To continue, click Next,
2

WARNING: This program is protected by copyright law and
international treaties.

< Back [ Mext = ] [ Cancel ]

obr. 1: Install Shield Screen
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4.2 Windows Konfigurace Utility

Pro spusténi utility, dvakrat kliknéte na jeji ikonku. Obr 2 znazorfiuje hlavni stranku konfiguracni utility.
Tato obrazovka ukazuje pfipojené Powerline Ethernet zafizeni jako mistni zafizeni (local device) a ostatni

Powerline Ethernet zafizeni jako vzdalena zafizeni (remote devices).

Powerlime Utility {?_I
Mein | Privacy | Diagnostics | About |
Local Device{s) on your computes: ] )
Device Type MAC Addiess Connected on Powelline device.
g Poweiline device 00:05:84:52.81:92 Connect
1 Powedline Devices delected: Network Type: Public Scanning..
Device Name | Password | Quakty | Rate (Mbps) | MAC Address
'\/ Device 2 CPWB-UTDB-PPILJACC  Excellent 150.00 00:05:845281:8E
< >
Powerline Ethernet Rename Enter Password Add | Scan I

obr. 2: Main Screen with High-Speed Powerline Ethernet device Local
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4.3 Uzivatelské rozhrani

4.3.1 Main Screen

Hlavni obrazovka - The Main screen snadno nabizi seznam vSech Powerline Ethernet zafizeni logicky
pfipojenych k pocitaci, na kterém utilita bézi.

Horni panel zobrazuje v§echna mistni Powerline Ethernet zafizeni nalezena pfipojena k sitové karté Vaseho PC
NIC (Network Interface Card). Ve vétsiné pfipadl, pouze jedno zafizeni bude zobrazeno. V situacich, kdy jsou
pfipojena vicera zafizeni, jako napf. USB a také Ethernetova zafizeni, uzivatel mize klikem vybrat konkrétni
zafizeni, které chce konfigurovat tlacitkem Connect po jeho pravé strané. Statusova oblast nad tlagitkem indikuje,
Ze je Vase PC pfipojeno ke stejnému zafizeni. Jakmile dojde k pfipojeni k vybranému lokalnimu zafizeni, utilita
automaticky provede pravidelny scan sité za u€elem nalezeni dal8ich zafizeni standardu Powerline. V pfipadé,
Ze enbyly nalezena zadna mistni zafizeni, stavova oblast toto bude zobrazovat odpovidajicim zplsobem. Obr. 3

ilustruje pfitomnost dvou mistnich zafizeni v pocitaci.

Powerline Utility E]
Mein | Privacy | Diagnostics | About |

Local Device{s) on your computes: ] ;
Device Type MAL Addiess Connected on Powelline device.

g Poweiline device 00:05:84:52.81:92 Connect

1 Powetline Devices delected: Network Type: Public Scanning...
Device Name rPasswotd [ Quakty [ Rate (Mbps) rMACAMess

J Device 2 CPWB-UTDB-PPILIACC  Excellent 150.00 00:05:84:5281:8E
< >
Powerline Ethernet Rename Enter Password Add I Scan I

obr. 3: Multiple Local Device Connection
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Na spodnim panelu jsou zobrazena vSechna Powerline Ethernet zafizeni, nalezena v sousasné dobé na logické
siti (vzdalena zafizeni/remote devices). Hned nad timto panelem je zobrazen pocet nalezenych zafizeni, typ
logické sité (Public nebo Private), a oblast zprav informujici o konektivité a stavu scanovani. Nasledujici

informace je zobrazena pro kazdé objevené zafizeni, které je zobrazeno na spodnim panelu:

Sloupec Device Name ukazuje vychozi jméno zafizeni, které mlze byt uZivatelsky zménéno. UzZivatel muze
zménit jméno kliknutim na jméno a editaci na mésté nebo pomoci tlacitka rename. Volitelné je zobrazena ikona
se jménem. Rozdil v ikonach je dodrzovan pro rozliSeni rychlych a pomalych zafizeni. Ve vychozim nastaveni je

ikona zobrazena se jménem.
Sloupec MAC Address ukazuje MAC adresu zafizeni.

Sloupec Password zobrazuje uzivatelem zadané heslo k zafizeni (plvodné prazdné).

Uzivatel muze viozit heslo pomoci tlacitka ,Enter Password button®.

Pro nastaveni Hesla zafizeni (vyzadovano, pokud vytvafite privatni sit), vyberte nejprve zafizeni kliknutim na
jeho nazev ve spodnim panelu a potom kliknéte na tladitko Enter Password.

Zobrazi se dialogovy box jako na Obr. €. 4 pro zadani hesla. Nazev zvoleného zafizeni je zobrazeno nad polem
pro zadani hesla. Stisknéte OK po zadani nového hesla. Pokud je heslo zadano spravné, zobrazi se potvrzovaci
box.

Pokud neni zafizeni nalezeno, uzivatel bude upozornén a zobrazi se navrhy feSeni béznych problému.

Set Device Password

Device: Device 2 [00:05:B4:52:B1:8E)
Password: ICP‘WB-UTDB-PPIL-IACCI

The Password typically
appears as a humber and
letter code, in aroups of four,
separated by dashes.

(ie XK8Y-GH26-BR1K-LZ54)

: [t is found on the device or
-~ packaging.

Cancel

obr. 4:; Set Device Password
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Tlagitko Add je pouZito k pfidani vzdaleného zafizeni , které neni zobrazeno v seznamu na dolnim panelu do
Vasi sité, napriklad, zafizeni, které je v sou€asnosti v jiné logické siti. Je doporuCeno lokalizovat hesla pro
vSechna zafizeni, ktera chcete nastavovat a pfidavat do logické sité pomoci tlaCitka Add.

A dialog box will appear as seen below. Tento dialogovy box umoziuje uzivateli zadat jméno zafizeni a pfislusné
heslo.

Pokud je heslo zadano spravné a zafizeni bylo nalezeno, zobrazi se potvrzovaci box.

If Pokud neni zafizeni nalezeno, uzivatel bude upozornén a zobrazi se navrhy feseni béznych problém.

Add Device to Network

Device Name: lName
Password: IT’ASS-WDHD-GDES-HEHE
The Password typically

appears as a humber and
letter code, in groups of four,
separated by dashes.

(ie XKEY-GH26-BR1K-LZ54)

. Itis found on the device or
-~ packaging.

Cancel I

obr. 5: Add Remote Device

Poznamka: Zafizeni musi byt pfitomné na siti (zapojené do zasuvky), aby mohlo byt heslo potvrzeno a pfidano
do sité. Pokud neni zafizeni nalezeno, zobrazi se varovna hlaska.
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Tlagitko Scan je uréeno pro okamzité vyhledani zafizeni standardu Powerline Ethernet pfipojenych k poditaci.
Ve vychozim nastaveni utilita automaticky scanuje kazdych par sekund a obnovuje zobrazeni informaci.

Typicka obrazovka po pojmenovani a nastaveni hesel mize vypadat jak je zobrazeno na Obr 6.

Powerlime Utility {?_I
Mein | Privacy | Diagnostics | About |

Local Device{s) on your computes: ] )
Device Type MAC Addiess Connected on Powelline device.

g Poweiline device 00:05:84:52.81:92 Connect

1 Powedline Devices delected: Network Type: Public Scanning..
Device Name | Password | Quakty | Rate (Mbps) | MAC Address
'\/ Device 2 CPWB-UTDB-PPILJACC  Excellent 150.00 00:05:845281:8E
< >
Powerline Ethernet Rename Enter Password Add | Scan I

Figure 6: Main Screen of the Konfigurace Utility
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4.3.2 Privacy Screen

Dialogova obrazovka Privacy screen nabizi nastroje pro managing lokalni sité a pro nastaveni dodatecné
bezpectnosti.

VSechna zafizeni standardu Powerline Ethernet jsou dodavany s vychozi logickou siti (ndzev sité) “HomePlug”.
Dialogova obrazovka Privacy umoznuje uzivateli u€init sit’ privatni pomoci zmény nazvu sité a hesla (network
password) zafizenich.

Uzivatel vzdy muze provést reset sité Powerline Ethernet network do universalni (vefejné) zadanim nazvu sité

“‘HomePlug” nebo kliknutim na tlagitko Use Default.

Upozornéni: Zména nazvu sité na jakékoliv jiné jméno nez HomePlug ma za nasledek zobrazeni typu sité

(network typeu na hlavnim panelu jako privatni (Private).

PowerLine Utility [Z]

Main  Privacy | Diagnostics | About |
Use this screen to create a Private Network that provides you with extra secunty.
Private Network Name

|HomePbd OR Use Default [Public Network)
Do not share the network name with othess you do not want to be pait of this network.

After setting the name above, choose how it wil be applied below:

Place On This Network

Only the device attached to this computer (the Local Device] ;
(Isolates this computer from othess): Set Local Device Only

OR
ALL devices whose Password has been entered,

[They communicate together but are isolated from devices with Set Al Devices
3 different network name)

Obr. 7: Privacy Screen
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Tlacitko Set Local Device je pouZito pro zménu sitového nazvu (sitového hesla) pouze pro lokaini zafizeni.
Poté, co toto provedere, vdechna zafizeni zobrazena na hlavnim panelu pfed touto akci nebudou jiz schopna
komunikovat, protoze budou na jiné logické siti. Zafizeni plivodné nastavena ve stejné logické siti (stejny nazev

sité) budou zobrazena v seznamu zafizeni po vybrani této moznosti.

TlaCitko Set All Devices button je uréeno pro zménu logické sité pro v3echan zafizeni zobrazena na hlavnim
panelu. Uzivatel musi zadat heslo zafizeni, pokud ho chce nastavit pro novou logickou sit. Potvrzujici hlySka se

zobrazi po uspésném dokonceni této operace.
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4.4 Diagnostics Screen

Obrazovka Diagnhostics zobrazuje systémoveé informace a historie vSech nalezenych zafizeni.
Vzhled je ilustrovan na obrazku €. 8.
Horni panel zobrazuje technicka data ohledné software a hardware na mistnim pocitai pouzivaném ke

komunikaci pfes Powerline Ethernet Network.

Nasledujici polozky by mély byt obsazeny:

- Operating System Type/Version

- Host Network Name

- User Name

- MAC Adresy vSech NICs (network interface card — sitova karta)

- Identifikuje verze vSech ovladacli a pouzivanych knihoven (NDIS) a volitelné také

- MAC Firmware Version

Powerlime Utility ’YI

Main | Privacy Diagnostics | About |

System Information S
On NIC #1 MAC = 00:11:09:.07.06:6F

HomePlug Davice #1 MAC = 00.05:B4:52.81:32

Network name: HomePlug

Vendor:

Firmwate: HP 1.0

Reads: 10000 (0 KB, Writes: 3464 (0 KB)

Drops = 0, Fals = 0, Highest = 0.00 Mbps. Lowest = 0.00 Mbps v

Remote Device History [Log)
Device | MAC Address | Password | Rate Mbps) | Network | Last See
Device 1 00.0584:52.99.:63 - not entered - ? Feb 190
Device 2 00:.05:84:52.81:8€ CPWB-UTDB-PPILACC  150.00 HomePlug  Feb 190
< >
Delete... Email Report... Save Report.. Print Report... ]
Close l

Obr. 8: Diagnostics Screen
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The lower panel contains a history of all remote devices seen on the computer, over time. Devices are shown
here regardless of whether or not they are on the same logical network. Devices that are active on the current
logical network will show a transfer rate in the Rate column; devices on other networks, or devices that may no

longer exist are shown with an “?” in the Rate column.

Nasledujici informace vzdaleného zafizeni je dostupna z obrazovky diagnostics screen:
- Adapter Alias Name

- Adapter MAC Address

- Adapter Password

- Adapter Last known rate

- Adapter Last Known Network

- Date device last scanned

- MAC Firmware Version

Zobrazené diagnostické informace mohou byt uloZzeny do textového souboru pro pozdéjSi emailovani na
technickou podporu vyrobce nebo vyti§tény pro konzultace béhem telefonické technické podpory. Zafizeni, ktera

jiz nejsou soucasti sit€, mohou byt smazana pomoci tlaCitka delete.
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4.4.1 About Screen

Tato obrazovka zobrazuje informaci o verzi a datumu releasu software.

PowerLine Utility [zl

Main | Privacy | Diagnostics About |

Powerline Ethernet

PoweiLine Utity Vession V5.0
Preferences : v &uoScan

Obr. 9: About dialog screen

4.4.2 Preferences

Spodni ¢ast panelu zobrazuje volby pro uzivatelské predvolby (jako napf. turning the auto-scan feature

on nebo off) jak zobrazuje Obr. 9 nahore.
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5. Nastaveni pomoci tlacitek

K dispozici jsou 2 tlac¢itka na tomto zafizeni, jedno je tladitko “Reset” a druhé je tlacitko “Secure” .

Reset: Stiskem tohoto tlaitka mate moznost navratu do vychoziho tovarniho nastaveni. Bud'te opatrni, kdyz
stisknete tladitko reset, ujistéte se prosim, ze je odpojen (odstranén) ethernetovy kabel (RJ-45 kabel) ,
teprve poté stisknéte tlaCitko “Reset”. Potom stisknéte tlacditko reset (nutny €as < 3 sec) a vyckejte,

dokud se znova nerozsviti kontrolka napajeni “PWR LED”. Nikdy neodpojujte zafizeni v procesu resetu.

Unplug the Ethernet Cable first
before press the Reset button.

Secure tlagitko mize automaticky zabezpecdit a seskupit Powerline zafizeni, nasleduje scénar pouziti secure
tlagitka.
Dva pripustné stavy tlacitek

“Adder state” pro zafizeni, které poskytuje NMK pro existujici AVLN
“Joiner state” pro zafizeni, které se pfipojuje k AVLN
Pushing buttons on any two devices results in one of them becoming an “adder” and the other one a “joiner”

TFi mozné scénare
- Neasociované zafizeni se pfipojuje k stavajici AVLN
- Dvé neasociované zafieni se spoji a vytvari novou AVLN

- Specialni pfipad: jedno zafizeni je CCo, druhé je STA
Dveé asociovana zarizeni formuji VLN s novym NMK
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Mozné pouziti scénare 1: Neasociované zafizeni se pripojuje k stavajici AVLN

STA C wants to join AVLN AB Existing AVLN with a new
STA A (or B) presses PB < 3 sec Unassociated device added
STA C presses PB < 3 sec (may AVLN AB'

precede of follow STA é/B PBZ ] = & | &L= T
STA A (or B) becomes “Adder ™
STA C becomes “Joiner”

AVLN ABC is formed using NMK
of AVLN AB

Assumptions: ‘ " &
1)  An Associated network consists of at least two Associated devices 0 | Unassociated NMK Device

2) Alldevices are delivered in matched groupings (preloaded NMK) : " b
3) Customer-provided device's NMK is different from Associated NMK 'l Associated NMK Device

Mozné pouziti scénare 2: Dvé neasociované zarieni se spoji a vytvafi novou AVLN

Pred zapocetim tohot scénare se stisknéte “secure” tlacitko na kardém zarizeni po dobu > 10 sec dokud

se vSechny LED kontrolky znova nerozblikaji a tim vytvorie nahodny sit'ovy kli¢.

STA B wants to join with STA A Two Unassociated devices
(CCo with pre-existing NMK or a forming a new AVLN
device with higher MAC address)

STA A (or B) presses PB < 3 sec L AVLNAB >

STA B presses PB < 3 sec (may

precede of follow STA A PB) STAB/ ° e TV
STA A (CCo or higher MAC MAC address of STA A > MAC address of STA B
value STA) becomes “Adder” or STA A is CCo of former AVLN and STA B is not

STA B becomes “Joiner”

AVLN AB is formed using NMK
of STAA

Assumptions:
1) At least one device has a pre-existing [original] NMK (CCo)

2) Alldevices are delivered in matched groupings (preloaded NMK) ’ Unassociated NMK Device
3) Customer-provided device's NMK is different from original NMK
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Mozné pouziti scénare 3: Reset

STA C wants to join AVLN AB

STA C presses PB > 10 sec to
reset its NMK to random value

AVLN CD is removed; Case 1

STA A (or B) becomes “Adder”
(after PB depressed < 3 sec)

STA C becomes “Joiner” (after
PB depressed < 3 sec)

of AVLN AB

Assumptions:

3) Two distinct and different NMK's exist for AVLN

scenario exists and implemented

AVLN ABC is formed using NMK

1)  An Associated network consists of at least two Associated devices
2) All devices are delivered in matched groupings (preloaded NMK)

Existing AVLN with a new
Unassociated device added

D z

]

Associated NMK Device
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6. Trouble Shooting

1. Pro¢ ma utilita nefunguje spravné po dokonéeni v§ech instalaénich kroku?
Ans:
Provedte prosim nasledujici kroky ke zjisténi problému.
1. Provérfte verzi OS Windows, utilita podporuje pouze windows 2000, XP, 2003, vista 32, Vista 64.
2. Reinstalujte znovu utilitu, mGzete ji odebrat a poté znovu nainstalovat.
3. Pokud Vas OS je vista 64, ujistéte se, ze jste nainstalovali spravnou verzi utility pro vista 64. MUzete

se podivat na stranku auto run utility na CD.
2. Které operacni systémy mohu pouzit pro instalaci Powerline utility?

AnNs:

NyngjSi verze Powerline utility podporuje pouze Windows 2000, XP and 2003, Vista 32/64.
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Appendix A Slovnik pojmu

Address mask
Bitovat maska pouzivana pro vybér bitll z internetové adresy pro adresovani podsité. Maska je 32 bitl dlouha a

vybira ¢ast z internetové adresy a jeden nebo vice bitl z lokalni sité. ObCas nazyvana subnet mask.

AALS5
ATM Adaptation Layer - This layer maps higher layer user data into ATM cells, making the data suitable for
transport through the ATM network.

ADSL

Asymmetric digital subscriber line.

ATM

Asynchronous Transfer Mode - standard pro vysokorychlostni (155 Mbps az 622 Mbps) sitovou architekturu.
Zabezpecuje Quality of Service (QoS) pro prenos hlasu a videa. Dfive byl oznaCovan jako telefonie ,dalSi
generace” (technické kofeny v telefonnim svété). Umoznuje prenos IP datagram(l. Pracuje s pfepinanim paket

(pakety pevné délky, zvané buriky, anglicky cell) uzitim virtualnich okruhu.

AWG
American Wire Gauge — M¢titko pruméru dratu.

Bridge
Bridge (most) oznaduje v pocitadové siti sitové zafizeni, které spojuje dvé Easti sité na druhé (linkové) vrstvé
referenéniho modelu ISO/OSI. Bridge je pro protokoly vyssich vrstev transparentni (neviditelny), oddéluje provoz

riznych segmentu sité a tim zmenS$uje i zatizeni sité.

Broadband

je pfesné nedefinovatelny druh propojeni dvou mist datovou linkou. Nedefinovatelnost prameni z divodu
dynamického a rychlého vyvoje v oblasti datovych sluzeb. Dnes je toto moderni souslovi dle stanov ITU chapano
jako datové pfipojeni k Internetu rychlosti ekvivalentni nebo vyssi, nez poskytuje digitalni sluzba ISDN, specialné
ve varianté PRI ( (30+2)x64 kbit), tedy 2048 kbit/s. Broadband umozriuje koexistenci vice sluzeb na jedé lince (IP

telefonie, IP Video, data atd. Dnes je ¢asto pouzivano jako synonymum rychlého internetu.

CcoO

Central Office. Odkazuje na vybaveni umisténé v kancelafi Telco nebo service providera.
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CPE

Customer Premises Equipment - zafizeni umisténé u uzivatele.

DHCP (Dynamic Host Konfigurace Protocol)
DHCP je v informatice aplikac¢ni protokol z rodiny TCP/IP. Pouziva se pro automatické pridélovani IP adres
jednotlivym osobnim pocitaclim v pocitacovych sitich, ¢imz zjednodusuje jejich spravu. DHCP software typicky

bézi na serverech a je také k nalezeni v sitovych zafizenich jako napf routery.

DMT

Discrete Multi-Tone frekvenéni modulace signalu.

Downstream rate

Rychlost linky pro datovy pfenos ze sité k lokalnimu pocitaci.

DSLAM

Digital Subscriber Line Access Multiplex

Dynamic IP Addresses
Dynamicka IP adresa je IP adresa ktera je automaticky pfidélena klientské stanici (pocitac, tiskarna, atd.) v
TCP/IP siti. Dynamické IP adresy jsou typicky pfidéleny DHCP serverem, ktery mize byt pocita¢ v siti nebo jiny

kus hardware, jako napf. router. Dynamicka IP adresa se mUze ménit pokazdé, kdy se Vas pocitac pfipoji k siti.

Encapsulation

Technika pouZzivana vrstvovymi protokoly v kterych vrstva pfidava informace z hlavi¢ky do protocol data unit
(PDU) z vy&Ssi vrstvy. Napfiklad, v Internetové terminologii, paket bude obsahovat hlavi¢ku z fyzické vrstvy,
nasledovan hlavi¢kou ze sitové vrstvy (IP), nasledovan hlavi¢kou z transportni vrstvy (TCP), nasledovanou daty

aplikacniho protokolu.
Ethernet
Ethernet je nejCasté&jSim typem mistni sité (LAN) , Ethernet ma pfenosovou rychlost 10 Mbps, verze Fast

Ethernet pak 100/1000 Mbps.

FTP

File Transfer Protocol. Internetovy protokol (a program) pouzity pro transfer soubort mezi hosty.
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Hop count

Méfitko vzdalenosti mezi jednotlivymi body na Internetu. Je ekvivalentni poctu router(, které oddéluji zdroj a cil.

HTML
Hypertext Markup Language — Jazyk kédovaci stranky pro World Wide Web.

HTML browser

Prohlize¢ uréeny k prohlizeni Internetu, napfiklad Netscape nebo Microsoft Internet Explorer.

http
Hypertext Transfer Protocol — Protokol pouZzity pro pfenos world-wide-web (www) provozu mezi www browserem

a www serverem, ke kterému je pfistupovano.

ICMP
operacni systémy pocitacu v siti pro odesilani chybovych zprav, napfiklad pro oznameni, ze pozadovana sluzba

neni dostupna nebo Ze potfebny pocita¢ nebo router neni dosazitelny. ICMP je soucast IP protokolu.

Internet address

Internetova IP adresa je vyjadiena blokem ¢€islic, které jednoznaéné identifikuji sitové rozhrani v pocitacove siti,
ktera pouziva IP protokol. V souasné dobé je nejrozsifené&jsi verze IPv4, ktera pouziva 32bitové adresy zapsané
dekadicky po jednotlivych oktetech (osmicich bit), napfiklad 192.168.0.1. Sou€asny format IP adresy je x.x.X.X,
kde x je €islo od 0 do 255. Z duvodu nedostatku IP adres bude nahrazen protokolem IPv6, ktery pouziva

128bitové IP adresy.

Internet Protocol (IP)

je datovy protokol pouZivany pro pfenos dat pfes paketové sité. Tvofi zakladni protokol dnedniho Internetu.

IP address

IP adresa je 32-bitova adresa pridélena klientlim, ktefi chtéji participovat v siti TCP/IP Internet.

ISP

Internet service provider — Provozovatel internetového pfipojeni.

MAC
Media Access Control Layer - je jedine¢ny identifikator sitového zafizeni, ktery pouzivaji rizné protokoly druhé

(spojove) vrstvy OSI.
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MIB
Management Information Base — Soubor objektl pFistupny skrz sitovy fidici (management) protokol , jako napf.

SNMP a CMIP (Common Management Information Protocol).

NAT
Network Address Translation — Pravidlo pro pfepouzivani IP adres, kde je lokalni IP adresa mapvana do globalné

unikatni adresy.

NVT

Network Virtual Terminal

PAP

Password Authentication Protocol

PORT
je specialni Cislo (0 az 65535), které slouzi v po€itacovych sitich pfi komunikaci pomoci protokolt TCP a UDP k

rozliSeni aplikace v ramci téhoz pocitace.

POTS

Plain Old Telephone Service - Toto je pojem pouzivany pro popis zakladni telefonni sluzby.

PPP
Point-to-Point-Protocol — Nastupce technologie SLIP, PPP je komunikaéni protokol linkové vrstvy, pouzivany pro

pfimé spojeni mezi dvéma sitovymi uzly. Umozriuje autentizaci, Sifrovani a kompresi..

PPPoE
PPP over Ethernet je pro pfipojeni vzdalenych pocitacl k internetu pfe permanentni pfipojeni simulované dial-up

pfipojeni.

Remote server

Pocitac v siti umoznujici uzivateli pfihlaseni k siti ze vzdalené lokality.
RFC

Request for Comments — Odkazuje na dokumenty publikované Internet Engineering Task Force (IETF)

a navrhujici standardni protokoly a procedury pro internet. RFCs se nachazi na adrese www.ietf.org..
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Route
Cesta, kterou sitovy provoz urazi ze svého zdroje do cile. Datagram sit¢ mtize zahrnovat mnoho

routert a fyzickych siti . V siti Internet je kazdy datagram routovan separatné.

Router

Router je v pocitacovych sitich aktivni sitové zafizeni, které spojuje dvé sité a pfenasi mezi nimi data procesem
zvanym routovani preposila datagramy smérem Kk jejich cili. Routovani probiha na tfeti vrstvé referen¢niho
modelu ISO/OSI (sitova vrstva). Router pouziva routovaci tabulku, ktera obsahuje nejlepsi cesty k jistym cilim a

routovaci metriky "routing metrics" spojené s témito cestami.

Routing table
Rotovaci tabulka — Informatce ulozené v routeru obsahujici sitovou cestu a statusové informace. Je

pouzit pro vybér nejvhodnéjsi cesty pro smérovani informaci.

Routing Information Protocol
Routery si pravidelné¢ vymeénuji informace navzajem s cilem urcit nejkratsi cesty mezi zdrojem cilem

dat. destinations.

SNMP

Simple Network Management Protocol - je soucasti sady internetovych protokolt. SlouZzi potfebam
spravy siti. Umoziuje priabézny sbér nejriznéjSich dat pro potieby spravy sité, a jejich nasledné
vyhodnocovani. Na tomto protokolu je dnes zalozena vétSina prostfedkil a nastroji pro spravu sité.
Ma tii verze: druhd obsahuje navic autentizaci a tieti Sifrovani. Nejvice zatfizeni podporuje druhou
verzi.

SOCKET

(1) Mechanismus definovany Berkeley UNIX pro vytvafeni virtudlniho spojeni mezi procesy.
(2) Termin IBM prosoftware interface, ktery umoznuje dvéma UNIX aplikacim komunikaci skrz
protokoly TCP/IP.

SpanningTree Bridge Protocol (STP)

Spanning-Tree Bridge Protocol (STP) — je soucast IEEE standardu — je prostfedek k vytvoteni logické
topologie sité bez smycek v prepinané siti se smyckami. Spoje, porty a piepinace, které nejsou soucasti
aktivni bezsmyckové topologie nepteposilaji data. STP vyzaduje komunikaci mezi zafizenimi, aby

detekoval smycky.

Spoofing
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IP spoofing je metoda na vytvoreni IP packetu s falSovanym zdrojem IP adresy za Ucelem zatajeni totoznosti

odesilatele nebo vydani se za jiny pocitacovy systém.

Static IP Addresses

Staticka IP adresa je IP adresa trvale pfifazena pocitaci v TCP/IP siti. Statické IP adresy jsou obvykle pfifazovany
zafizenim, ktera jsou konstantné pfipojena a pfistupovana vicero uzivateli, napfiklad Servery nebo tiskarny. If you
are using your Router to share your cable or DSL Internet connection, contact your ISP to see if they have

assigned your home a static IP address. You will need that address during your Router's konfigurace.

Subnet
Pro potfeby routingu maze byt IP sit rozdélena na dil¢i logické podsité pomoci maksy podsité (subnet mask).

Zadané hodnoty jsou platnymi adresami podsiti.

TCP

Transmission Control Protocol - je jednim ze zakladnich protokoll sady protokoll Internetu, konkrétné
predstavuje transportni vrstvu. Pouzitim TCP mohou aplikace na pocitacich propojenych do sité vytvofit mezi
sebou spojeni, pres které mohou prenaset data. Protokol garantuje spolehlivé doru€ovani a doru€ovani ve

spravném poradi.

TFTP
Trivial File Transfer Protocol - je velice jednoduchy protokol pro pfenos soubort, obsahujici jen zakladni funkce
protokolu FTP. (zjednoduSena verze FTP) Typickym pfipadem je bootovani bezdiskovych pocitaci nebo dalSich

sitovych zafizeni jako napf. routery ze sité (typicky LAN).

Telnet
Telecommunication Network) je protokol na aplikaéni vrstvé pouzivany v pocitaCovych sitich a na Internetu pro
spojeni klient-server pomoci protokolu TCP. UZivateli umoZiuje ovladat vzdalené zafizeni pomoci terminalu s

pfikazovym Ffadkem, ale mlze zajiStovat i komunikaci mezi programy.

Transparent bridging

(transparentni, priihledné, pfemostovani) je pouzivano pfedevsim pro ethernetové sité (pfipadné i pro FDDI sité).
Mosty jsou neviditelné (prahledné) pro koncové stanice, kterym se propojené sité jevi jako jedna lokalni sit. Na
zacCatku most vibec nevi jak jsou jednotlivé stanice v siti rozloZzeny a musi paket pfijaty na jedné siti poslat do
vSech ostatnich pfipojenych siti, protoZe jesté nevi, kde se cilova stanice nachazi. Postupné se ale umi naudit jak

jsou stanice v siti rozlozeny.

UbDP
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User Datagram Protocol - je jednim ze sady protokolu internetu. O protokolu UDP fikame, Ze nedava zaruky na
datagramy, které prenasi mezi pocitaci v siti. Nékdy je oznacovan jako nespolehlivy, ale to je velmi zavadéjici
oznaceni. Na rozdil od protokolu TCP totiZ nezarucuje, zda se prenaseny datagram neztrati, zda se nezméni

poradi doruc¢enych datagramud nebo zda se néktery datagram nedoruci vicekrat.

Protokol UDP je vhodny pro nasazeni, které vyZzaduje jednoduchost nebo pro aplikace pracujici systémem
otazka-odpovéd (napf. DNS, sdileni soubori v LAN). Jeho bezstavovost je uzite€na pro servery, které obsluhuji
mnoho klientl nebo pro nasazeni, kde se pocita se ztratami datagramu a neni vhodné, aby se ztracel ¢as novym

odesilanim (starych) nedoru¢enych zprav (napf. VolIP, online hry).

UNI signaling

User Network Interface signaling pro ATM komunikaci.
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Virtual Connection (VC)
syn. Virtual Circuit. Nékteré sitové protokoly vytvari v siti virtualni okruh (Virtual Circuit). Virtualni okruh je
vedeny siti a vSechny pakety spojeni pak prochazi timto okruhem. V pfipadé, Ze okruh se nékde prerusi, tak se

spojeni prerusi, vytvofi se novy okruh a poté se opét mohou prenaset data.

WAN
Wide area network - je pocitacova sit, ktera pokryva rozlehlé geografické uzemi (napfiklad sit, ktera prekracuje
hranice mésta, regionu nebo statu). Nejvétsim a nejznaméjsim prikladem sité WAN je sit' Internet. (nebo sit

telefonni spole¢nosti).
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Appendix B Kabelaz / Pripojeni

Sitové kabely propojujici PC do sité Ethernet, oznacené Category 5, nazvané zkracené "Cat5" je bézny typ

dnesnich sitovych kabeld.

Cat 5 kabely jsou zakonceny RJ-45 konektory, které pasuji do RJ-45 portd.

Straight-through vs. Crossover Cables:

Straight-through
\

Straight-through

1 1
2 2 2 2
3 3 3 3
6 6 6 6

LAN Connection:

Router
O [ITTT10 PC
Straight through LAN[Card
Router Hub/Switch —
L~H u WILC
] L T T [ 101
uplink L L LAN L-ard i
Straight through | Straight through

To check LEDs light up when you finish connecting two pieces of hardware.
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